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El mantenimiento
de tu sitio web es
importante.

cPorque? Por que al dar mantenimiento logras que

© Tu sitio este protegido y seguro
© Tu sitio funcione mas rapido
© Tu sitio web funciona sin problemas

© Tu sitio web estara protegido en caso de emergencias

© Tu sitio web posicionara en Google
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cPor qué es importante el
mantenimiento de tu sitio web?:

© Los sitios son hackeados: el 61% de los sitios de WordPress atacados
ejecutan versiones de software obsoleto.

© Solo alrededor del 43% de los sitios web de WordPress ejecutan la
version mas actual del software. Los piratas informaticos lo saben y eso
hace que los sitios web de WordPress sean un objetivo facil.

© Las encuestas muestran que las vulnerabilidades de los plugins
representaron el 55,9% de los puntos de entrada conocidos
informados.

© Las actualizaciones de software a menudo incluyen nuevas funciones.
Si tu software no esta actualizado, estas perdiendo estos beneficios.

© Proteger tu sitio contra las vulnerabilidades de los plugins y los
ataques de fuerza bruta, implica proteger tu sitio contra mas del 70%
de problemas de seguridad, segun WordFence.

© Los sitios funcionan con lentitud sin el mantenimiento adecuado.

© Los sitios se danan debido a la incompatibilidad entre plugins, temas,
etc.

© Google no posiciona en los primeros lugares a |los sitios obsoletos
© Cuando tu sitio esta desactualizado, es mas lento, ocupa un lugar mas

bajo en los resultados del motor de busqueda y, en ultima instancia,
los visitantes dejan de visitar tu sitio.
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Cronograma de mantenimiento

-=
— e _ O
=K -) para tu sitio web
Diario Semanal Mensual Anual
G G G G
Copias de Actualizacion Monitorear trafico Revisar la
Seguridad de temas, y clasificaciones configuracion de
plugins, etc de buscadores WordPress
Monitoreo Moderar Optimizar Revisar contenido
comentarios Base de datos para actualizarlo
Escaneoy Buscar enlaces Renovar hosting,
Remocion rotos dominiosy
de Malware licencias
Comprobar Prueba de
errores / velocidad
Monitoreo problemas de la
de tiempo consola de
de actividad busqueda
Revision del Elimine plugins,
frontend temasy
multimedia no
utilizados
Revision del Optimizar
backend imagenes
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Revisémoslo con
calma

Ahora definiremos a cada una de estas tareas.

°= Tareas diarias

Copias de Seguridad

© Debes tener un proceso para crear automaticamente copias de seguridad
diarias externas de tu sitio. Externo significa que debes asegurarte de que
estas copias de seguridad se guarden en un servidor separado de tu
hosting. Este es un punto a favor si hospedas tu sitio en Nodored, ya que
todos nuestros planes incluyen copias externas y diarias de tu sitio web.
Sin embargo es importante tener una segunda copia de seguridad

almacenada en otro lugar.

Monitoreo de Tiempo de Actividad

© Debes tener alertas automaticas para avisarte si tu sitio deja de funcionar.
Y luego necesitas un plan de respuesta para que sepas qué acciones
tomar si sucede: comunicarte con tu proveedor de hosting, ubicar la copia

de seguridad mas reciente, etc.
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°= Tareas Diarias

Supervision de seguridad, andlisis de malware y eliminacién

© Debes controlar la seguridad de tu sitio a diario. Con el monitoreo de
seguridad diario, estas adoptando un enfoque proactivo que evitara que
tengas que adoptar un enfoque reactivo si sucediera lo impensable.

© Los analisis de malware deben realizarse a diario. Si se instala, el malware
causa diversos dahos: corromper el diseho del sitio web, destruir datos,
cometer ciberataques desde la computadora del usuario, modificar la
configuracion y mucho, mucho mas. Por supuesto, no hace falta decir que
con los analisis diarios de malware, debes eliminar cualquier malware
detectado antes de que pueda hacer dano.

Todos los planes de Nodored incluyen un servicio 24/7 de Monitoreo de
Seguridad, Analisis, Limpieza y Remocion de Malware. Si hospedar tu sitio
con nosotros, puedes dejar esto en manos de verdaderos expertos.
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= Tareas Semanales

Actualizaciones de plugins, temas, etc.

© Realizar actualizaciones de manera oportuna es vital para mantener un
sitio web seguro y aprovechar las nuevas funciones. Ten en cuenta que si
un plugin o tema lanza una solucién de seguridad, debes actualizar de
inmediato. También debes tener en cuenta que no es raro que estas
actualizaciones tengan consecuencias no deseadas en tu sitio. Asi que
asegurate de generar una copia de seguridad antes y de revisar con
cuidado tu sitio después de aplicar las actualizaciones para asegurarte de
gue todo esté en orden.

Moderar Comentarios

© Situsitio permite que los usuarios dejen comentarios, es importante que
los moderes de manera oportuna. Puedes hacer esto semanalmente,
tomando la accidon apropiada en cada comentario, ya sea para Aprobar,
Responder, marcar como Spam o Eliminarlos.

Manten tu base de datos limpia

© Una base de datos limpia es muy Util para garantizar que tu sitio se
cargue super rapido. Los datos basura que deben limpiarse incluyen
comentarios de spam, plugins que se desactivaron pero no se eliminaron,
post en estado de borrador y mas.
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= Tareas Mensuales

Monitorear el trafico y las clasificaciones de los buscadores

© Tu sitio puede ser el sitio mejor disehad, que carga muy rapido y con un
rendimiento excelente, pero nada de eso importa si nadie lo esta
visitando. El indicador mas importante del éxito de tu sitio es la
clasificacion de los motores de busqueda, el trafico y las conversiones.
Conocer esta informacion tiene un gran impacto en las decisiones de
marketing, la estrategia de SEO y mucho mas.

Buscar enlaces rotos

© Los enlaces rotos son enlaces que No van a hinguna parte y dan un
mensaje de error. No es una gran experiencia de usuario y, quizas lo mas
importante, pueden tener un impacto negativo en la clasificacion de los
motores de busqueda.

Verificar errores / problemas en Search Console

© Google Search Console es una herramienta gratuita que te brinda mucha
informacion valiosa sobre el rendimiento de tu sitio. Es importante
verificar si hay algun error en tu sitio, como errores de indexacion,
contenido que no se puede encontrar, problemas de compatibilidad
movil, etc.

Probar la velocidad del sitio

© Las personas que visitan tu sitio esperan que se cargue rapido, y de igual
forma es lo que espera Google. Debes conocer la velocidad de tu sitioy, si
es necesario, seguir los pasos para acelerar el tiempo de carga.
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= Tareas Mensuales

Revisar el Frontend

© Elfrontend de tu sitio es lo que ven los usuarios de tu sitio. Como puedes
adivinar, es importante que todo en el frontend esté en perfecto estado.
Revisa las paginas de tu sitio en una computadora y un dispositivo movil
para asegurarte de que todo esté en orden.

Revisar el Backend

© El panel de administracion de WordPress es el backend de tu sitio. Debes
pasar por el Menu de administracion a la izquierda y buscar cualquier
mensaje o0 accion importante.
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= Tareas Anuales

Revisar la configuracion de Wordpress

© Una vez al ano, es bueno hacer un balance de toda tu configuracion. Esto
significa tomarte el tiempo para:

=== Revisar tu plan de hosting. ¢ Todavia se ajusta a tus necesidades?
¢ Necesitas mas recursos?

=== Revisar tu temay, si es necesario, buscar alternativas que puedan
verse mejor, cargar mas rapido y ser mas faciles de usar.

=== Revisar tus plugins y buscar alternativas que puedan funcionar
mejor.

=== Revisar los servicios de terceros que estés utilizando y asegurarte de
gue sigan siendo tu mejor opcion: CDN, herramientas de analisis,
CRM, herramientas de marketing por correo electronico, etc.

Revisar contenido para actualizarlo

© Aprovecha esta oportunidad para profundizar en tus analisis y ver qué
paginas y publicaciones tienen el mejor rendimiento. Luego, optimizalos
con mejores CTAy /o formularios de suscripcion. También puedes ir a las
publicaciones del blog y actualizar el contenido para que todo esté al dia.
Esto hara tu sitio mas atractivo para los lectores y también para Google.
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= Tareas Anuales

Renovar Hosting, Dominios y Licencias

© No hace falta decir que tendras que renovar estos planes anuales.
Aprovecha esta oportunidad para determinar si todos estos servicios
siguen siendo tus mejores opciones o si existen mejores servicios.

Eliminar Plugins, Temas y archivos Multimedia no utilizados

© Revisa qué pluginsy temas has instalado en tu sitio. Si hay algunos
innecesarios, desactivalos y luego eliminalos. Lo mismo ocurre con los
archivos de tu biblioteca multimedia.

Optimizar imagenes

© Tu sitio no necesita imagenes grandes, en la mayoria de los casos. Los
archivos de imagenes grandes ralentizan tu sitio y ocupan espacio en el
servidor. Cambia el tamano de las imagenes para reflejar el tamano en el
que realmente necesitas que se muestren. Es bueno apuntar a un
tamano de archivo de alrededor de 250 KB.
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Mejores
Practicas de
Mantenimiento

© No apligues actualizaciones importantes de inmediato. Cuando
WordPress lanza una nueva actualizacion, o un plugin importante
como WooCommerce lanzan actualizaciones importantes, espera
aproximadamente una semana antes de aplicarlo. A menudo hay
errores que requieren correcciones que se publicaran en nuevas
versiones a lo largo de los dias siguientes.

© Asegurate de que las copias de seguridad se almacenen de forma
segura en un lugar externo, ademas de las de tu hosting.

© AseguUrate siempre de tener una copia de seguridad reciente antes de
aplicar actualizaciones
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(Es demasiado?

iEstamos aqui para ayudar!
Preguntanos por nuestro servicio de

Mantenimiento Web
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